
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sentinel 雲端授權 
以用戶身分為單位的軟體授權 

可以隨時隨地在任何設備上安全存取軟體 

cpl.thalesgroup.com 

http://www.thalesgroup.cn/sentinel
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Sentinel 雲端授權 
 

Sentinel 雲端授權是一款以用戶身分為單位的軟體授權方案。它可以讓軟體商透過在雲端部署授權服務的方式，對運

作在實體主機、虛擬化、機器化與雲端環境上的軟體進行保護和許可授權，從而為最终用戶存取軟體提供更為便捷的

體驗。它同時支持連線、離線兩種授權方式。 
 

雲端授權與傳統授權的區別 
傳統軟體授權是以用戶設備為單位的授權，軟體在運作時驗證本機設備的許可。通常，這類方案包括硬體鎖授權和軟

體授權兩種方式。硬體鎖授權即軟體在運作時會與連結的硬體鎖進行通訊和驗證，驗證通過則可運作；軟體授權是一

種授權檔的形式，通過將硬體設備多項指纹绑定，當軟體與許可驗證成功即可存取軟體。 

在區網環境下，傳統軟體授權可以控制設備或程式的同時運行數量，這類授權稱為網路授權。 

Sentinel 雲端授權是將軟體的許可，部署在公有雲端或私有環境中的雲端許可服務器上，用戶可以通過連線實時校對

許可的方式來使用軟體，或將雲端許可租借到本機，進行離線使用。連網情况下，雲端許可在被存取時會與客戶的身

份識別碼進行驗證，是一種以用戶身份為單位的授權形式；在離線情况下，被租借到本機的軟體許可會以加密檔案的

形式存在設備中，並與機器的實體或虛擬指纹绑定，當該許可失效時，可通過連結到雲端進行許可更新。開發商可以

設定本機許可與雲端服務器的連結周期，以實現許可的自動更新或定期驗證。 
 
 

本機授權 

• 部署在運作軟體的主機上 

• 绑定運作軟體主機的機器指纹 

網路授權 

• 部署在客戶區網環境下 

• 用戶連結區網獲取許可 

• 可以從區網租借網路許可到本

機離線使用 

雲端授權 

• 部署在公有雲或私有雲 

• 用戶連接外網或區網使用 

• 可以從外網或內網租借雲端許

可到本機離線使用 

• 存取過程通過身份識別碼做用

戶身份控制 

• 授權的實體由設備轉移到人 
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優勢與好處 
• 針對 LDK 現有客戶，無需重做程式碼整合即可使用雲端授權； 

• 開發商可自行部署雲端許可服務與實時開關許可權限，無需依賴廠商且安全易控管。 

• 開發商可在最终客戶私有環境中部署雲端許可服務，滿足特定大客戶的網路規範要求。 

• 用戶端輸入 User ID 即可存取軟體，且不受绑定設備的限制，更加便捷。 

• 支援 Android、Linux ARM、APPLE M1 等作業系統環境。 

• 開發商可以通過雲端許可服務器集中管理用戶和許可，並對使用狀況一目了然，增強對數據的掌握。 

• 開發商可通過收集到的用戶使用數據，更好地優化產品規劃與業務决策。 

• 軟體許可的存取不受操作系统重装、硬體更換、雲端主機遷移、虛擬機熱遷移、機器重啟等情况的影響。 

• 適用場景更加廣泛：離線/連線；公有雲端/私有雲端。 

• 實時的連線許可校對，進一步提升了許可的安全性（針對連線場景）。 

適用場景 
 

 

我希望在公司電腦、家裡電腦以

及 Pad 上都可以方便地使用授

權的軟體。” 

 

 

 
作為開發商，我如何靈活地管理

試用授權，如何了解試用用戶的

活躍度。” 

 

 

 
針對集團客戶，作為公司 IT 管

理員，我希望方便地分配、管理

員工的軟體授權。” 

我希望電腦故障、更換硬體或重

装系统後可以容易地恢復軟體授

權。” 

 

 

 
我的軟體部署在虛擬機、

Docker環境，如何保證授權

在環境漂移時繼續可用。” 

 

 

 
我希望用戶通過帳號形式登入並 

使用軟體，無需關心許可的啟用、 

升级、遷移、延期等繁瑣的操作。” 

“ 

“ 

“ 

“ 

“ 

“ 
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1 

管理者 
1 

遠端存取授權 2 2 授權下載到本機 

用戶 

 
 

 
 

   Sentinel  Cloud License 
Manager (Cloud LM) 

 
 

                      3 

離線應用 

 
 

 

線上應用 

雲端授權工作流程 

工作模式 

連線模式： 

1、管理者在 Cloud LM 上安裝授權，並且配置User ID ； 

2、用戶端應用連結到 Cloud LM 上，通過User ID 取得授權用於應用程式。 

 

離線模式： 

1、管理者在 Cloud LM 上安裝授權，並且配置User ID  

2、用戶端在有網路連結時，從 Cloud LM 下載授權到本機（可通過 API 自動實現） 

3、離線狀態時，用戶端在本機離線使用授權。 

 

混合模式： 

用戶端下載授權以供離線使用，並且預設定期（如 2 小時）用戶端本機必須連線回Cloud LM，在授權失效前更新。 
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開發商託管 

操作人員 

管理User ID 

EMS 

客戶私有雲部署 

LMS 

管理userID 

操作人員 

用戶 

LM 

雲端授權部署模式 
 
  
 
 
 
 
 
 

 

 

 

 

 

 

 

 

企業用戶 

 

支持的操作系统與軟體平台 
Cloud LM 服務端 
• Windows 

• Linux Intel x86_64 

• Linux ARM 32 and ARM 64 

• MAC 

客戶端 
• Windows 

• Linux Intel x86_64 

• Linux ARM 32 and ARM 64 

• MAC 

• Android 

 
 

客戶端编譯語言與編譯工具：绝大部分的编譯語言與編譯工具；與Sentinel LDK API / 加殼支援的語言與工具一致。 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

      

 
聯絡我們｜產品諮詢｜申請試用 

 


